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La ciberseguridad como activo 
indispensable en el nuevo 
escenario de conectividad 
permanente 



� Formación destacadas:

� Tesis doctoral (UMA) sobre internet como territorio  de conflicto

� Postgrado (UDIMA) en Informática Forense 

� Experiencia profesional :

� 18 años en la administración pública como Coordinad or de 

Informática  (Diputación de Málaga y sus organismos )

� Ultima experiencia como Experto en eAdministración y 

certificaciones digitales

� Colaborador en medios tecnológicos como divulgador:

� Nación Red (ahora Genbeta ) o Eldiario.es entre otros



Referencia internacional como investigador:
http://orcid.org/0000-0001-8218-4250

www.andradesfran.com

Canales con actualizaciones de contenidos:

https://telegram.me/plectica
https://telegram.me/hackingtools

soy@andradesfran.com

https://es.linkedin.com/in/andradesfran



¿Hay Soluciones sencillas 

a problemas complejos?

Inspirado en Glen Mann la idea de la 
pléctica es una forma de 
explicarnos  y buscar soluciones 
concretas

La evolución del delito en la red y la dependencia tecnológica
de factores externos (nube, software restrictivo,…)



Diversos escenarios de desprotección con métodos 
similares:

1) La captación de datos privados por parte de grand es de Internet

2) El espionaje masivo ciudadano

3) El acceso de delincuentes en la red

La red fue creada 
para funcionar 
incluso en 
condiciones muy 
limitadas, no para 
que fuera seguraV. Cerf



El  incremento del uso de internet

→ Perdida hegemonía TV y medios tradicionales. 

Penetración de Internet 2015

� 3.010.000 personas . 42% de la población 
mundial

� 1.685.000 usuarios en cuentas en redes sociales 
(23%)

� uso de dispositivos móviles 51% de la población
� Europa -El norte de América- 80% Usa Internet

España

� 50 millones de conexiones móviles (más que población)
� conexión redes sociales 38% (con móvil). 47% (general)
� 77% de la Población es usuaria activa de Internet .
� Servicios más usados:

o WhatsApp 42%
o Facebook 33%
o Twitter 17%
o Resto no llega al 10%



1. Cómo nos espían las grandes 
corporaciones de la red y porqué no 
podemos ceder nuestros datos





� Manejo de complejidad

� Base de muchos negocios de la red de 

nuestro tiempo y empresas de la Nueva 

Economía

EL DATO= Elemento esencial del negocio

La privacidad frente al Big Data

Estados, empresas y delincuentes convergen en la 
compulsiva adquisición de datos personales



� Facebook 1.366.000 usuarios registrados
� WhatsApp, WheChat y Skype
� Twitter , con 560 millones de cuentas
� Instagram 150 millones

Todas redes buscan hegemonía y 
tiempos de permanencia de usuarios.

→ Integración servicios (NO salga de 
su “ecosistema”)

→ Formar un Big Data completo 
(Publicidad Orientada)

� Al arbitrio de políticas de empresas 
(suspensión de cuentas y censura)

� Auditoría constante . Empleo de datos 
personales. Privacidad- Seguridad

� Indefensión ciudadana. Necesidad toma 
control del medio
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Unas redes sociales que son sociedades privadas



La guerra por los 
datos personales la 
libran empresas, 
gobiernos y 
cibercriminales contra 
la ciudadanía

� Los que los recogen
� Los que los usan
� Los que hacen negocio con ellos

La guerra por el DATO PERSONAL
una CONVERGENCIA de intereses:

Bruce Shneier

La trampa de los servicios 
gratuitos 
� Capacidad de fiscalización  como 

nunca hubo

La Clave está en adquirir un 

perfil de usuario preciso

Identificadores web:

- Google 43%

- Facebook 46%



�Perfil personal preciso

80’-90’ Wal-Mart 
� la mayor base de datos personales del 

mundo

Ej. El caso de Malte Spitz

→ Denuncia a Deutsche Telekom 

� 35,830 líneas de código sobre 6 meses 
de su actividad con su móvil, al detalle, por 
minutos, localización etc...

A cambio de la 
comodidad (la 
"usabilidad") 
hemos cedido 
buena parte de 
nuestra 
privacidad

L. Lessing. 



Sistemas de “ asistencia a usuario ” de las cuatro grandes

� Google Now, Cortana, Siri,  Facebook M

� La base de su uso es la recolección de 

datos personales

� Colaboración con NSA (puertas 

traseras)



Disputa de las grandes de internet 
por el tiempo de permanencia de 
usuarios

� Facebook- -- 13% del uso (Instagram y 
WhatsApp)

� Google --- 12% (YouTube, Gmail, Blogger)

EL NEGOCIO DE GOOGLE:

� Buscador y Pagerank
� Adwords y Adsense



Múltiples casos de espionaje empresarial y conducta s abusivas :

Lenovo

Inclusión de BloatWare (software Basura) en sus equ ipos

Google

Incluir de forma obligada sus aplicaciones e Androi d

Apple

Forzar empleo de aplicaciones y entornos de datos p ropios

Samsung

Inclusión de BloatWare imborrable en sus terminales



2. También espían  estados y organismos 
delegados no siempre transparentes 



Ciberguerra y cibercrimen 
Emparentados en métodos

Tres contextos:
1) Estados Enemigos (Hacking estatal)
2) Hacking delictivo
3) Terrorismo
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� 1/3 del trafico 2015 fueron ataques DDoS (responsables Kali 
Linux en la Defcon de las Vegas)
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NORSE – Map Attacks
http://map.norsecorp.com/



El impulso de la vigilancia mundial

→Patriot Act desde 11-S
o Antes existían Echelon, o el programa TIA ( Total 

Information Awareness- Vigilancia Informática Total)

→ Homeland Security Act, de 2003

Poner en suspenso derechos individuales

Recogida  general de datos biométricos

FBI -- NGI (Next Generation Identification)

� reconocimiento facial instantáneo a 200 metros 

� reconocimiento del iris a tres metros



El espionaje masivo ciudadano: Un Gran Hermano glob al y privado

→ Revelaciones de WikiLeaks  y  
Edward Snowden

� Nivel de vigilancia
� Integración de Bases de Datos 

biométricos

Papel de las grandes empresas de la 
Red

Filtraciones hacen público grandes sistemas de espionaje

� PRISM, XKeyscore, Boundless Informant

� Shengen
o Despliega prerrogativas más allá del control 

fronterizo
� directiva de retención de datos
� legislaciones de protección de derechos de autor :

� fiscalizan conexión usuarios

� rastreo de la videovigilancia urbana
� control y catalogación de conductas en la red

� informaciones de vigilancia masiva
� Intercepción completa de comunicaciones

� SITEL

Caso Hacking Team . Compra de sistemas ilegítimos de espionaje



El auge de reglamentaciones sobre uso de 
datos personales:

→ Sistema de Información Shenguen 1990

→ Eurodac 2003

→ VIS, Sistema de Información sobre Visados 
2009

Directiva europea 2006/24/CE , incorpora 
aspectos básicos de la Patriot Act

• Retención de datos , ej España, Ley sobre 
Conservación de datos de las 
Comunicaciones Electrónicas  2007.

Proceso de Privatización de la seguridad

Contratistas privados → Cesión de datos ciudadanos

Privacy Shield , El reemplazo de Safe Harbor
Cesión de datos personales EEUU- UE



3. También la ciberdelincuencia lo tiene 
cada vez mas fácil



Delitos y cibercrimen

El mercado de hacking- Facilidad y rentabilidad .

Transición de reto intelectual y lúdico a negocio.

Rusia, China, EEUU y América Latina

� Hasta 2010, el hacking no sería delito según el código 

penal español



Facilidad explotación de  vulnerabilidades de 

sistemas:

� Herramientas OSINT (Open Source Inteligence), 

búsqueda de Información y recolección de datos.

� Incremento en las formas de adquisición de datos

� Herramientas y procedimientos de explotación 

estandarizados

� APT- ataques persistentes

� Ransonware- Secuestro y cifrado de datos

� Suplantación de identidad o la redirección de 

páginas web
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Servicios difíciles de intervenir:
Por NSA. (Informes filtrados a Der Spiegel)

• PGP (cifrado de correos) muy complejo
• VPN (redes privadas virtuales). Casi 

imposible de intervenir si usa cifrados altos
• Cifrado de archivos . Ejemplo de Truecrypt
• Cambio de las DNS . Escapa al control de 

operadoras y empresas.
• TOR.  Si es empleado con precaución y 

con nodos confiables.
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La guerra del cifrado
Amy Goodman, de la ONG Democracy Now

Lavabit

Silenc Circle

• Phil Zimmermann inventor de PGP. 
• Emigra con su empresa a Suiza para ofrecer 

Blackphone y Silent text

TrueCrypt

� Utilidad de cifrado más extendida . Cierre repentino y anuncio 
tipo warrant canary (revelación sutil)

� Open Crypto Audit Project . Hizo auditoria 2015. En Windows 
más débil pero confiable

� Pure Privacy. Buscar alternativas:

Comisión de Derechos Humanos de las Naciones Unidas

Informe mayo 2015.

� Derecho al cifrado parte del derecho a la intimidad  y 
la libre expresión

� Debate en el senado EEUU sobre la 
obligatoriedad de permitir saltarse el cifrado de 
empresas estadounidenses, traído por el FBI.

� Presiones de gobiernos a empresas que 
manejan datos cifrados

� Ofrecía correo cifrado ( lo usaba Snowden)
� FBI obliga a espiar tráfico y luego a revelar claves 

cifrado
� La empresa cierra ante las presiones

� VeraCrypt y CipherShed

Las formas de espionaje y las técnicas 
de evasión tienen desarrollos paralelos
Las formas de espionaje y las técnicas 
de evasión tienen desarrollos paralelos



¿Somos 
objetivo 
probable 

de 
ataques? 



"Tormenta perfecta” 
Confluencia de circunstancias han propiciado el aug e incidentes .

�Dependencia tecnológica (software privativo, restringido)
�Crisis y recortes en todos los aspectos públicos
�Maduración del hacking (publicación contantes de cvc)
�BYOD y extensión de dispositivos con acceso

�Capacidad defensiva no ha avanzado 
tanto como la capacidad de espionaje . 



Vías mas usuales de infección e intrusión en sistem as:

• Correos electrónicos con enlaces a malware

• Adjuntos y enlaces

• Páginas web con enlaces falsos y/o maliciosos

• Navegadores con java,  Flash, web RTC

• No actualizados

• Sin bloqueos ni seguridad

• Archivos descargados por redes P2P sin firma

• BYOD



Fallos mas explotados:

• Firmas de antivirus no actualizadas

• Sistemas  antiguos no actualizados (no hardering)

• Redes desatendidas

• Wifi no bastionado. Implementaciones defectuosas (W PS, WEP, WPA…)

• Mala gestión de contraseñas

• Conexiones no cifradas ni auditadas

• Falta de cifrado. Zonas DMZ, delimitación de redes…

• Páginas web compartiendo entornos con equipos de of icina

• Páginas desactualizadas. No vigilancia de Plugins, CMS…

El gran error : NO TENER COPIAS DE SEGURIDAD



Las diez amenazas mas extendidas en 2015 



Tres ejemplos:

1. Desde Firefox solo con plugins

2. Desde Tor

3. Desde VPN con cambio de DNS

Incrementando la seguridad en nuestras 
conexiones a la red desde el usuario:







El correo trata de parecerse a Google

Sospechas:

1. Envío de documento no solicitado
2. Gmail no hace preview (vista previa)

estática
3. El enlace apunta a  

http://www.athollcentre.org.uk/qqq/gd
oc/index.html  un sitio falso que 
procederá a instalarte malware

Intento de ataque de Malware 
(probablemente algún Ransonware)







Defacement: suplantación 
de pagina web



Ransonware

Secuestro de ordenador

Según CCN además de software 
adecuado y políticas de seguridad , 
la virtualización , el uso de VPN y el 
cifrado impiden en muchos casos 
su extensión

Importancia de tener una política correcta de copia s de seguridad



La necesidad de una gestión de la 
seguridad en los entornos corporativos

La Seguridad es un Proceso, no una Compra



Decálogo de ciberseguridad del CCN

1. Aumentar la capacidad de vigilancia de las redes y los 

sistemas.

2. Monitorización y correlación de eventos . 
Uso de herramientas capaces de monitorizar el tráfic o de red, usuarios remotos, contraseñas de 

administración, etc .

3. Política de Seguridad Corporativa restrictiva.

Adecuación progresiva de los permisos de usuario, s ervicios en la “nube” y la utilización de 

dispositivos y equipos propiedad del usuario (BYOD) .

4. Configuraciones de seguridad en todos los component es de 

la red corporativa . Se incluirán los dispositivos móviles y portátiles

5. Uso de productos, equipos y servicios confiables y 

certificados .

Redes y sistemas acreditados para información sensi ble o clasificada .



6. Automatizar e incrementar el intercambio de 

información .  Reciprocidad con otras organizaciones y Equipos de 

Respuesta a Incidentes de Seguridad de la Informaci ón (CERTs )

7. Compromiso de la Dirección con la ciberseguridad .
Los cargos directivos deben ser los primeros en ace ptar que 
existen riesgos y promover las políticas de segurid ad

8. Formación y la Sensibilización de usuarios (eslab ón 
más débil de la cadena).
Todos y cada uno de los niveles de la organización ( dirección, gestión e implantación) deben 
ser conscientes de los riesgos y actuar en consecue ncia

9. Atenerse a la legislación y buenas prácticas . 

Adecuación a los distintos estándares (en el caso d e las Administraciones 
Públicas al Esquema Nacional de Seguridad -ENS-)

10. Trabajar como si se estuviese comprometido. 
Suponer que los sistemas están ya comprometidos o l o estarán pronto y proteger 
los activos fundamentales



Las claves del Decálogo de ciberseguridad del 
CCN

• Toma de conciencia de la importancia de 

sistemas seguros

• Prevención

• Establecimiento de políticas de seguridad

� Importancia actual de una auditoría externa 
adecuada



Sistemas de Gestión de la seguridad de la Informaci ón  

• LOPD (Ley Orgánica de protección de datos)

• ENS (esquema Nacional de Seguridad)

• UNE/ ISO 27001 y la UNE-ISO/IEC 27002:2005

• OWASP Top 10

• STAR- CLOUD CONTROLS MATRIX

SGSI





UNE/ ISO 27001 - ISO/IEC 27002:2013

• 14 DOMINIOS

• 35 OBJETIVOS DE CONTROL 

• 114 CONTROLES

� Importancia de un sistema identificable con unos 
parámetros concretos









Consejos básicos

� Saquemos provecho del conocimiento 
que tenemos
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Bloqueo de “ indeseables”

� Firefox : Software Libre, 

debidamente revisado.

� Usar plugins de bloqueo 

conocidos no vinculados 

comercialmente a ninguna 

empresa 



Autentificación con 
dos factores



Contar con una buena 
gestión de contraseñas, 
independiente de la “nube”

Lastpass.
� Problemas de seguridad.
� Empresa privada sujeta a 

legislación EEUU

Chrome y Firefox 
� fácilmente accesibles



En el móvil:

El mismo proceder que en escritorio: 

� Bloqueo Ads y trackers

� VPN y  cambio de DNS

� Nunca concertarse a Wifi públicas

� Control de permisos

� Instalación de apps de fuentes fiables

¿Root? Un peligro y una ventaja

� Aplicaciones poco fiables de grandes 
hangout, WhatsApp, Facebook App 



� Detección . 

-Software siempre actualizado

-Instalación de fuentes fiables

-Antivirus, firewall…

� No abrir correos electrónicos de desconocidos .

-Dudar de cualquier adjunto o enlace 

� Siempre conectar a la red de forma segura 

(https)

� Control de la “promiscuidad USB”

� Comprobar si el sitio que visitamos es autentico

� Nadie nos pide datos personales, claves etc. por 

mail o teléfono

� SENTIDO COMÚN- el vector de infección suele 

ser siempre una persona

El gran error : NO TENER 
COPIAS DE SEGURIDAD

Algunos pasos esenciales en el securizado de nuestro entorno:



� Listado de aplicaciones libres de espionaje
https://prism-break.org/es/

https://ssd.eff.org/es/index

� Listado de proveedores de correo seguros
http://www.prxbx.com/email/

https://info.securityinabox.org/es

Algunos sitios  divulgativos para aprender sobre 
seguridad personal en la red:



� En la actualidad no nos podemos “bajar” de la nube , 

pero debemos tomar control del proceso, ser 

capaces de decidir, retomar la soberanía de nuestros 

datos y controlar su itinerario .
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