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La ciberseguridad como activo
iIndispensable en el nuevo
escenario de conectividad
permanente

FRANCISCO ANDRADES GALINDO



» Formacion destacadas:

v’ Tesis doctoral (UMA) sobre internet como territorio de conflicto

v Postgrado (UDIMA) en Informéatica Forense

> EXxperiencia profesional :

v 18 afios en la administracion publica como Coordinad or de
Informatica (Diputacion de Malaga y sus organismos )

v Ultima experiencia como Experto en eAdministraciéon vy
certificaciones digitales

v Colaborador en medios tecnolégicos como divulgador:

* Nacion Red (ahora Genbeta) o Eldiario.es entre otros




www.andradesfran.com

soy@andradesfran.com

B Canales con actualizaciones de contenidos:

'  https://telegram.me plectica

https://telegram.me hackingfools

>

ln https://es.linkedin.com/infandradesfran

Referencia internacional como investigador:
http://orcid.org/0000-0001-8218-4250



¢cHay Soluciones sencillas
a problemas complejos?

Inspirado en Glen Mann la idea de |a
pléctica_es una forma de
explicarnos y buscar soluciones

concretas

La evolucion del delito en la red y la dependencia tecnologica
de factores externos (nube, software restrictivo,...)



Diversos escenarios de desproteccion con métodos
SIIEESS

1) La captacion de datos privados por parte de grand  es de Internet
2) El espionaje masivo ciudadano

3) El acceso de delincuentes en la red

( La red fue creada \

para funcionar
Incluso en
condiciones muy
limitadas, no para
V. Cerf gue fuera segura

N /




El iIncremento del uso de internet

-~ Perdida hegemonia TV y medios tradicionales.

Penetracion de Internet 2015

v" 3.010.000 personas . 42% de la poblacion
mundial

v"1.685.000 usuarios en cuentas en redes sociales
(23%)

v uso de dispositivos moéviles 51% de la poblacion

v' Europa -El norte de América- 80% Usa Internet

TOTAL ACTIVE
POPULATION

ACTIVE SOCIAL UMIOQUE ACTIVE MOBILE
INTERNET USERS  MEDIA ACCOUNTS  MOBILE USERS  SOCIAL ACCOUNTS
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+1156 MILLION +625 MILLION +222 MILLION +185 MILLION +313 MILLION
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moviles (mas que poblacion)

conexion redes sociales 38% (con movil). 47% (general)
77% de la Poblacion es usuaria activa de Internet
Servicios mas usados:
o WhatsApp 42%
0 Facebook 33%
o Twitter 17%
0 Resto no llega al 10%




1. COmo nos espian las grandes
corporaciones de la red y porqué no
podemos ceder nuestros datos






La privacidad frente al Big Data

EL DATO= Elemento esencial del negocio

= Manejo de complejidad

= Base de muchos negocios de la red de

nuestro tiempo y empresas de la Nueva ‘ :
Economia A ' S e NEDED |
:1;' 'l — R : .
= | = : = LI
Estados, empresas y delincuentes convergen en la =52 SHARED TypfE = \ = l — 3 l ,‘ -‘
compulsiva adquisicion de datos personales s INCLODE A &
RMATIC




Unas redes sociales que son sociedades privadas

v' Facebook 1.366.000 usuarios registrados
v WhatsApp, WheChat y Skype

v Twitter , con 560 millones de cuentas

v Instagram 150 millones

> Al arbitrio de politicas de empresas

Todas redes buscan hegemoniay

tiempos de permanencia de usuarios. (suspension de cuentas y censura)

_. Integracion servicios (NO salga de > Auditoria constante . Empleo de datos
su “ecosistema”) personales. Privacidad- Seguridad

~ Formar un Big Data completo > Indefension ciudadana. Necesidad toma
(Publicidad Orientada) control del medio



La guerra por el DATO PERSONAL
una CONVERGENCIA de intereses:

v Los que los recogen
v" Los que los usan
v Los que hacen negocio con ellos

La trampa de los servicios

gratuitos La Clave esta en adquirir un
» Capacidad de fiscalizacion como

nunca hubo

perfil de usuario __preciso

Identificadores web:
La guerra por los
datos personales la
libran empresas,
gobiernos v
cibercriminales contra

la ciudadania
Bruce Shneier

- Google 43%

- Facebook 46%




Volumeny cantida

d de datos disponibles

A cambio de la
comodidad (la
"usabilidad")
hemos cedido
buena parte de
nuestra
privacidad

L. Lessing.. .

» Perfil personal preciso

80’-90’ Wal-Mart

» la mayor base de datos personales del
mundo

_ 4 >
s al N
o '
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Ej. El caso de Malte Spitz

— Denuncia a Deutsche Telekom

v' 35,830 lineas de coédigo sobre 6 meses
de su actividad con su movil, al detalle, por
minutos, localizacion etc...




Sistemas de “ asistencia a usuario " de las cuatro grandes

» Google Now, Cortana, Siri, Facebook M

> La base de su uso es la recoleccion de

datos personales

» Colaboracion con NSA (puertas

traseras)

B= Microsoft

facebook




[N | |
Disputa de las grandes de internet 1§ @ SERES
por el tiempo de permanencia __de s /
usuarios

EENEEOCIO DE GOOGLE:

» Facebook- -- 13% del uso (Instagram'y
WhatsApp) v Buscador y Pagerank

» Google --- 12% (YouTube, Gmail, Blogger) v Adwords y Adsense

e Wl




Multiples casos de espionaje empresarial y conducta s abusivas

Lenovo

Inclusion de BloatWare (software Basura) en sus equ  ipos

Google

Incluir de forma obligada sus aplicaciones e Androi d
Apple
Forzar empleo de aplicaciones y entornos de datos p  ropios

Samsung

Inclusion de BloatWare imborrable en sus terminales




2. También espian estados y organismos
delegados no siempre transparentes



Internet es un centro de Poder Global

» Nuevo escenario de disputa.

1/3 del trafico 2015 fueron ataques DDoS (responsables Kali
Linux en la Defcon de las Vegas)

Tres contextos:
1) Estados Enemigos (Hacking estatal)
2) Hacking delictivo
3) Terrorismo

Ciberguerra y cibercrimen
Emparentados en métodos
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ATTACKORIGINS _J  ATTACKTYPES -~  ATTACKTARGETS | /. LIVEATTACKS

f HUT # PORT SERVICETYPE # COUNTRY TIMESTAMP ATTACKER ATTACKER IP ATTACKERGEOD ~ TARGET GED ATTACK TY| PORT
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! € Turkey 3 80 O http 3 - Germany 19:41:14.507 Chinanet Jiangsu Province Network 58.218.204.225 Nanjing CN Riyadh, 5A 8080
4 == sinzapore 2 82 O xfer 2 B Belgium 19:4114.893 Chinanet Jiangsu Province Network 58.218.204:225 Nanjing, CN Riyadh, SA 8080
4 BF Moldova 2 138 (O unknown 2 == United Arab Emir... 13:4115.029 Kpngwest Italia Xdsl Pppoe Pool 5.150.130.49 < Palmanova, IT Washington, US 26203
! = |ndia 2 50864 (O unknown ] Taiwan 19:4115.265 Nether Network 204.42.253.130 'Los Angeles, US De Kalb Juncti... 161
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= saudi Arabia 1 5900 (O vnc 1 B Guatemala 19-4115.996 Wideband Networks Pty Ltd 119.18.14.113 Warrnambool... Neihu District... 3389




El impulso de la vigilancia mundial

— Patriot Act desde 11-S

0 Antes existian Echelon, o el programa TIA ( Total
Information Awareness- Vigilancia Informatica Total)

— Homeland Security Act, de 2003

Poner en suspenso derechos individuales

Recogida general de datos biometricos

FBI -- NGI (Next Generation ldentification)
» reconocimiento facial instantaneo a 200 metros

» reconocimiento del iris a tres metros
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El espionaje masivo ciudadano: Un Gran Hermano glob al y privado

—_——— . Filtraciones hacen publico grandes sistemas de espionaje
onNTROL > PRISM, XKeyscore, Boundless Informant

e

“I — UE > Shengen
W o Despliega prerrogativas mas alla del control

_ fronterizo
»> directiva de retencion de datos

> leqislaciones de proteccion de derechos de autor :

- Revelaciones de WikiLeaks vy = fiscalizan conexién usuarios
Edward Snowden
e vael de VlgllanCIa 5 v/ rastreo de la videovigilancia urbana

™ IntegraCién de BaseS de DatOS v/ control y catalogacién de conductas en la red

blomet“COS SEN\\NT‘ v informaciones de vigilancia masiva

O/ v' Intercepcion completa de comunicaciones
Papel de las grandes empresas de la

Red

El espionaje espafiol

Caso Hacking Team . Compra de sistemas ilegitimos de espionaje

RS IEE




El auge de reglamentaciones sobre uso de
datos personales:

- Sistema de Informacion Shenguen 1990

— Eurodac 2003

- VIS, Sistema de Informacién sobre Visados
2009

Directiva europea 2006/24/CE , incorpora

Proceso de Privatizacién de la seguridad aspectos basicos de la Patriot Act

 Retencion de datos , ej Espanfa, Ley sobre
Contratistas privados ~ —~ Cesion de datos ciudadanos Conservacion de datos de las
Comunicaciones Electronicas 2007.

Privacy Shield , El reemplazo de Safe Harbor
Cesion de datos personales EEUU- UE




3. También la ciberdelincuencia lo tiene
cada vez mas facll



Delitos vy cibercrimen

WHITE

HAT

L

El mercado de hacking- Facilidad y rentabilidad

Transicion de reto intelectual y ludico a negocio.

Rusia, China, EEUU y América Latina

v Hasta 2010, el hacking no seria delito segun el codigo

penal espanol



Facilidad explotacion de vulnerabilidades de

sistemas:

v' Herramientas OSINT (Open Source Inteligence),

busqueda de Informacion y recoleccion de datos.

v Incremento en las formas de adquisicion de datos

v Herramientas y procedimientos de explotacion

estandarizados

= APT- ataques persistentes
» Ransonware- Secuestro y cifrado de datos
= Suplantacion de identidad o la redireccion de

paginas web
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Servicios dificiles de intervenir:

Por NSA. (Informes filtrados a Der Spiegel)

PGP (cifrado de correos) muy complejo

VPN (redes privadas virtuales). Casi
Imposible de intervenir si usa cifrados altos

e Cifrado de archivos . Ejemplo de Truecrypt

« Cambio de las DNS . Escapa al control de
operadoras y empresas.

« TOR. Sies empleado con precauciony

con nodos confiables.




La guerra del cifrado

Amy Goodman, de la ONG Democracy Now
v Debate en el senado EEUU sobre la

obligatoriedad de permitir saltarse el cifrado de
empresas estadounidenses, traido por el FBI.

v Presiones de gobiernos a empresas que
manejan datos cifrados

Lavabit ; :
= Ofrecia correo cifrado ( lo usaba Snowden)

= FBI obliga a espiar trafico _y luego a revelar claves
cifrado
» Laempresa cierra ante las presiones

Silenc Circle

e Phil Zimmermann inventor de PGP.
» Emigra con su empresa a Suiza para ofrecer
Blackphone y Silent text

«***. TRUECRYPT

: “No Evidence of Backdoors”
&

-- Security Audit Report

TrueCrypt

;

>

Utilidad de cifrado mas extendida . Cierre repentino_y anuncio
tipo warrant canary (revelacion sutil)
Open Crypto Audit Project . Hizo auditoria 2015. En Windows

mas débil pero confiable
Pure Privacy. Buscar alternativas:

v" VeraCrypt y CipherShed

Comision de Derechos Humanos de las Naciones Unidas

Informe mayo 2015.

» Derecho al cifrado parte del derecho a la intimidad y

la libre expresion

Las formas de espionaje y las técnicas
de evasion tienen desarrollos paralelos
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"Tormenta perfecta”

Confluencia de circunstancias han propiciado el aug e incidentes .

v Dependencia tecnoldgica (software privativo, restringido)
v' Crisis y recortes _en todos los aspectos publicos

v Maduracién del hacking (publicacion contantes de cvc)
v BYOD y extension de dispositivos con acceso

v'Capacidad defensiva no ha avanzado
tanto como la capacidad de espionaje



Vias mas usuales de infeccion e intrusion en sistem as:
e Correos electronicos con enlaces a malware

» Adjuntos y enlaces

Paginas web con enlaces falsos y/o maliciosos

» Navegadores con java, Flash, web RTC
* No actualizados
* Sin bloqueos ni seguridad

» Archivos descargados por redes P2P  sin firma

« BYOD




Fallos mas explotados:

* Firmas de antivirus no actualizadas

e Sistemas antiguos no actualizados (no hardering)

 Redes desatendidas

« Wifi no bastionado. Implementaciones defectuosas (W  PS, WEP, WPA...)
* Mala gestion de contrasefnas

« Conexiones no cifradas ni auditadas

« Falta de cifrado. Zonas DMZ, delimitacion de redes...

« Paginas web compartiendo entornos con equipos de of Icina

« Paginas desactualizadas. No vigilancia de Plugins, BS...



Las diez amenazas mas extendidas en 2015

BOTNETS: convierten el ordenador
en un zombi, propagando virus y spam,

ZON

GUSANOS: programa malicloso

que se duplica a si mismo.

Keyloggers: obtiene los datos que
pulsamos con el teclado del ordenador.

Pharmi N g induce al usuario a pensar
gue navega por una pagina determinada
redirigiéndole a la pagina del atacante.

O (A (O
\ A DA

Phishing: suplanta la identidad del
usuario (tarjetas crédito, contrasenas, etc

Q!

&

Rootkits: accede al ordenador de un
usuario, tomando control del mismo sin
gue se detecte su presencia.

Sidejacking: copiala informacién
de Ias cookies de un usuario para poder
después a otros datos confldenciales.

o Tabj acki Ng: cambia las pestarias de

los navegadores que se encuentran
inactivas y cambia su apariencia e ican

Troyanos: permiten el acceso remoto
a un sistema informatico realizando
acciones sin permiso en dicho dispositivo

@ Virus: programa que en apariencia

s Inafensivo, pero produce dafios diversos
en los equipos informaticos.

Qe

| —




Incrementando la seguridad en nuestras
conexiones a la red desde el usuario:

Tres ejemplos:
1. Desde Firefox solo con plugins
2. Desde Tar
3. Desde VPN con cambio de DNS
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Web proxy Ping Whe I\NHOER

My IP: 5.196.31.80

My IP:

France (FR}), N/A
OVH SAS

Location 5.196.31.80

Location

D . Mav =
Proxy @ May be =
z ISP:

Hostname out-mail.bet-gamers.com TOR: Yes
Hostname:
Qs: Win7 Anonymizer No %
0s

Browser Firefox 38.0 Blacklist Yes (lllegal)

Browser

Extended version

| Scripts

R__é! IP address IS

enabled

disabled

JavaScript

Flash

Hostname | out-mail bet-gamers.com o

-ountry
Reversed N/A,
Region
Java

m1.ovh.net disabled

IP range 5.196.20 145 - 5.196.32.151
sp % OVHSAS
“ OVH SAS

ail server -
City
ActiveX disabled

WebRTC

ZIP
disabled
Hostname
Organization VBScrpt disabled
Reversed
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ISP

m,\

i1 France

4 Interactive detection
¢ Location Orgarization

IP address e 5.196.31.80

&) A Country France (FR) More

N/A Continent

TIA,

] Europe
3 MN/A

[~ Language

Java (TCP) Region:

Java (UDP) 5 NIA City MN/A

\l_-/ Time

#= English

=Y
& &

My IP Web proxy

83.40.0.156

= Spain (ES), Cartama
[ Telefonica de Espana

=2 156.Red-83-40-0.dynamiclP.rima-t...

2 Wins.1
@ Firefox 45.0

Extended version

Spain (ES)

¢ Andalucia
Cértama
29570
156.Red-83-40-0.dynamiclP.rima-tde. net
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Speed test

3 Follow uson Twitter

Ping Whois

Security remarks, fixing
recommende

DNS

Praxy

TOR:
Anonymizer

Blacklist Mo (Unauthenticated SMTP)

¢y Browser

Headers 4] Mozilla/5.0 (Windows NT 6.3; WOWE4; n:45.0)

Gecko/201001071 Firefox/45.0

JavaScript [& Mozilla/5.0 (Windows NT 6.3; WOWE4; v:45.0)

Gecko/20100101 Firefox/45.0

Javascript enabled

@ Flash

4. Java

enabled

enabled

@
©
@
©
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 ActiveX

J§ Foundabug?




Whois Articles

My IP: 217.170.207.78 Too much is known about you!
Location #E Norway (NO), N/A DNS: i 188.42.227.51 == Netherlands
ISP: [ ServeTheWorld AS Proxy: No
Hostname: vps-78.207.170.217.stwvps.net & Tor: No
0s: # Android (Android) @@ Anonymizer: No
Browser: ® Firefox 44.0 Blacklist: No
Lite Extended version
% IP address Scripts &

Hostname So vps-78.207.170.217.stwvps.net JavaScript @ enabled

Rev & 217.170.207.78 Flash @ disabled

Mail server =1 N/A Java @ disabled

IP range a8 217.170.205.0 - 217.170.207.255 ActiveX @ disabled

ispP [ sServeTheworld AS WebRTC (@ enabled

Organization i* ServeTheworld AS VBScript @ disabled

AdBlock (@ enabled
« Interactive detection

IP address 217.170.207.78 = Norway : Location —

Flash @ N/A Country: Norway (NO) More

WebRTC < 192.168.1.101 Continent ] Europe

192.168.0.21 # N/A

Java (TCP) = N/A City: G N/A

Java (UDP) 5. N/A ZIP ea N/A

Java (system) % N/A Latitude. & 59.9500

Longitude & 10.7500
Map: Show
DNS

Browser @ 188.42.227.51 == Netherlands

Flash N/A ) Time ~

Java (request) 5. N/A

Java (system) % N/A G B Europe/Osio)

Local ) Thu Feb 4 2016 14:30:46 GMT+0100 (CET)
&5 System © ThuFeb 04 2016 14:31:44 GMT 10100 (CET)

Headers Android (Android) uTC & Thu Feb 4 2016 13:30:46 UTC

Script = Android 5.1 | Linux aarch64 GMT: & Thu Feb 4 2016 13:30:46 GMT
Flash N/A DST No
Java 5. N/A Sunrise 08:24:27
Sunset 16:37:14
Language
S o3 Ty a8 Elvans
2 Emes-ES N/A

Flash N/A

e & n/A ¢.) Navigator ~
mozPay function pay() { [native code] >

L screen mozContacts [object ContactManager]

colorbepth oy mozApps [object DOMApplicationsRegistry]

pixelDepth

height [===]

width i

653
384

getBattery
vibrate:

JavaEnabled

function getBattery() { [native code] }
function vibrate() { [native code] >

function JavaEnabled() { [native code] }




Re: Usted tiene un nuevo archivo adjunto Recibidos = H

Intento de ataque de Malware . e
(probablemente algin Ransonware) para (=

‘ 0 L }gle Un lugsr pars compartir ¥ almacenar

El correo trata de parecerse a Google

Previem este archivo con el Preview Here nombre de usuario necesario continuacion

Sospechas:

. Envio de documento no solicitado

. Gmail no hace preview (vista previa)
estatica

. El enlace apunta a
http://www.athollcentre.org.uk/
oc/index.html__un sitio falso que
procedera a instalarte malware

Saludos
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DO | hi ps//haveibeenpwned.com

Home Notify me Domain search Pwned sites Pastes AP| About Donate B P

[';-—have i been pwned?]

Check if you have an account that has been compromised in a data breach

soy@andradesfran.com

Good news — no pwnage found!

No breached accounts and no pastes (subscribe to search sensitive breaches)

== Notify me when | get pwned B P Donate

https:llhaveibeenpwned.coml

75 281,248,306 33,156 23,281,433

pwned websites pwned accounts pastes paste accounts




Defacement: suplantacion
de pagina web

uOr © % il 100% M16:09

@& bchd.com.cn

ossible number B Efworld In Palest
. Ta

VTGSl and arrested because ne 1s a Palestiian alg plun
Ellis of the Palestinians' right to live with dignity on their own land !!! Why do you stand with the occupier
and owner of the land did you leave Palestinian is the owner of the land Where he was born and where he
lived and will die Zionist and came from a strange country in order to occupy the land that is not his land
Not only that, they are the worst kinds of killings against Palestinians Just write in the Google search
engine Mohammed al-Dura and see to Qasawh scene A child who burned other Hua Today Jews killed our
organization leader Ibrahim declaration Aanh defending their land Any right to kill the owner of the land !!!
How long will this silence Demonstrated in the streets of Palestine is Palestine need your voices|.:.|




Ransonware

Secuestro de ordenador

Segun CCN ademas de software
adecuado y politicas de seguridad
la virtualizacion , el uso de VPN vy el
cifrado_impiden en muchos casos

Su extension

ADVERTENCIA
nos cifrar sus archivos con CryptOLOcker

Los archives mas importantes (incluidos los de los discos de red, USB, etc): fotos, videos, documentos, etc. se cifran con nuestro
virus CryptOLOcker. La Unica manera de restaurar los archives es pagarnos. De lo contrario, se perderan los archivos.

Precaucion: Extraccidn de CryptOLOcker no restaurara el acceso a los archivos cifrados.

Haga clic aqui para pagar por la recuperacion de archivos

Preguntas mas frecuentes

[+] ;Que paso con mis archivos?

La comprension de la cuestidn

[+] ;Como puedo restaurar mis archivos?

La unica manera de restaurar los archivos

[+] ;Que debo hacer ahora?

Comprar descifrado

[+] No puedo acceder a su sitio web. ;Que debo hacer?

Acceso a sitios web utilizando espejos

Importancia de tener una politica correcta de copia s de seguridad




La necesidad de una gestion de la
seguridad en los entornos corporativos

La Seguridad es un Proceso, no una Compra



Decalogo de cibersequridad del CCN

1. Aumentar la capacidad de vigilancia de las redes y los

sistemas.

2. Monitorizacion y correlacion de eventos

Uso de herramientas capaces de monitorizar el trafic o de red, usuarios remotos, contrasefias de

administracion, etc .

3. Politica de Sequridad Corporativa restrictiva.

Adecuacion progresiva de los permisos de usuario, s ervicios en la “nube” y la utilizacion de

dispositivos y equipos propiedad del usuario (BYOD)

4. Configuraciones de sequridad en todos los component es de.

la red Corporativa . Se incluiran los dispositivos moviles y portatiles

5. Uso de productos, equipos Yy servicios confiables y

certificados .

Redes y sistemas acreditados para informacion sensi ble o clasificada .




6. Automatizar e incrementar el intercambio de

iInformacion . Reciprocidad con otras organizaciones y Equipos de

Respuesta a Incidentes de Seguridad de la Informaci  6n (CERTS)

7. Compromiso de la Direccion con la ciberseguridad

Los cargos directivos deben ser los primeros en ace ptar que
existen riesgos y promover las politicas de segurid ad

8. Formacion y la Sensibilizacion de usuarios (eslab on
mas débil de la cadena).

Todos y cada uno de los niveles de la organizacion ( direccién, gestion e implantacion) deben
ser conscientes de los riesgos y actuar en consecue ncia

9. Atenerse a la leqgislacion y buenas practicas

Adecuacion a los distintos estandares (en elcasod e las Administraciones
Publicas al Esquema Nacional de Seguridad -ENS-)

10. Trabajar como si se estuviese comprometido.

Suponer que los sistemas estan ya comprometidos o | 0 estaran pronto y proteger
los activos fundamentales




Las claves del Decalogo de ciberseguridad del
CCHl

« Toma de conciencia de la importancia de
sistemas seguros
* Prevencion

« Establecimiento de politicas de seguridad

» Importancia actual de una auditoria externa
adecuada



SGS|

Sistemas de Gestion de la seguridad de la Informaci  6n

LOPD (Ley Organica de proteccion de datos)

ENS (esquema Nacional de Seguridad)

UNE/ ISO 27001 y la UNE-ISO/IEC 27002:2005

OWASP Top 10

STAR- CLOUD CONTROLS MATRIX




>

Documento de la Politica

_
Alcance Del SGSI

Analisis de Activos

de Informacioén > 1
Definir Amenazas y
Gestion del riesgo desde vulherabilidades 2T=f =
el punto de vista organizacional Analisis de riesgos

Aseguramiento requerido Resu ltat:‘lDS y
conclusiones

Controles propuestos . .
por la Norma Seleccién de controles Controles Seleccionados

= >
-
VS
Controles Seleccionados

_

Controles Adicionales j

Controles propuestos ’
por la norma Declaracion de
Aplicabilidad

Revisién del sistema i

Medidas Preventivas Revision del SGSI
Medidas Correctivas

Propuestas de Mejora

AUDITORIA INTERNA o
Plan de Auditorias




UNE/ISO 27001 - ISO/IEC 27/002:2013
« 14 DOMINIOS

RV OS DE CONTROL

e 114 CONTROLES

v Importancia de un sistema identificable con unos
parametros concretos



ense,

Esquema Nacional de

Seguridad

CRITERIOS DE DETERMINACION DEL NIVEL DE PELIGROSIDAD DE LOS CIBERINCIDENTES"

AMENAZA(S)
SUBYACENTE(S) MAS
HABITUAL(ES)

VECTOR DE ATAQUE

CARACTERISTICAS POTENCIALES DEL
CIBERINCIDENTE

Ciberespionaje

- APTs, campafas de malware, interrupcion de
servicios, compromiso de sistemas de control
industrial, incidentes especiales, etc.

- Capacidad para exfiltrar informacion muy
valiosa, en cantidad considerable y en poco
tiempo.

- Capacidad para tomar el control de los
sistemas sensibles, en cantidad y en poco
tiempo.

Interrupcion de los
Servicios IT / Exfiltracion
de datos / Compromiso
de los servicios

- Caodigos dafiinos confirmados de Alto Impacto
(RAT, troyanos enviando datos, rootkit, etc.)
- Ataques externos con exito.

- Capacidad para exfiltrar informacion valiosa,
en cantidad apreciable.

- Capacidad para tomar el control de los
sistemas sensibles, en cantidad
considerable.




ense,

Esquema Nacional de

Seguridad

Toma de control de los
sistemas / Robo y
publicacién o venta de
informacion sustraida /
Ciberdelito / Suplantacion

- Cadigos dafinos de Medio Impacto (virus,
gusanos, troyanos).

- Ataques externos — compromiso de servicios
no esenciales (DoS / DDoS).

- Trafico DNS con dominios relacionados con
APTs o campafias de malware.

- Accesos no autorizados / Suplantacion /
Sabotaje.

- Cross-Site Scripting / Inyeccion SQL.

- Spear phising / pharming

- Capacidad para exfiltrar informacion valiosa.
- Capacidad para tomar el control de ciertos
sistemas.

Logro o incremento
significativo de
capacidades ofensivas /

Desfiguracion de paginas
web / Manipulacién de
informacion

- Descargas de archivos sospechosos.

- Contactos con dominios o direcciones IP
sospechosas.

- Escaneres de vulnerabilidades.

- Cadigos dafiinos de Bajo Impacto (adware,
spyware, etc.)

- Sniffing / Ingenieria social.

- Capacidad para exfiltrar un volumen
apreciable de informacion.

- Capacidad para tomar el control de de algin
sistema.

Ataques a la imagen /
menosprecio / Errores y
fallos

- Politicas.

- Spam sin adjuntos.

- Software desactualizado.

- Acoso / coaccion / comentarios ofensivos.
- Error humano / Fallo HW-5W.

- Escasa capacidad para exfiltrar un volumen
apreciable de informacion.

- Nula o escasa capacidad para tomar el
control de sistemas.



Solution Matrix — Managed Security

Monitorizacion
Estados

Seguridad
Aplicativos y BB.DD

erna Manitorizacidn Cumplimiento e Gestidn y Control de s
1| Adaptativa integridad Accesos

Vigilancia y Gestidn Seguridad Aplicativo
de Vulnerabilidades y Contenido

VigiHancia
Vulnerabilidades

Cumplimiento
Integridad

|E

Auditoria Evolutiva Security Core
Seguridad Extended

Gestion Alertas
Seguridad

Estados y Cumplimiento y Control aphcativos e
Monltorizacion Endpoint Informacion

Trazabilidad Prevencion Fuga de
Informacion Datos

Repositorios
SPgUros

SOC Cumplimiento
Security Cloud

Accesibilidad Segura

S0C Entormos
Industriales

SOC Infra. Criticas

Inteligencia
Competitiva

CSIRT — Gestidn de Incidentes [/ Gestidn de Crisis

Seguimiento de
Marca

Inteligencia Global

Sistema de Notificacidon Alerta Temprana Vulnerabilidades



Consejos basicos

v' Saquemos provecho del conocimiento
gue tenemos



Servicios dificiles de intervenir:

Por NSA. (Informes filtrados a Der Spiegel)

PGP (cifrado de correos) muy complejo

VPN (redes privadas virtuales). Casi
Imposible de intervenir si usa cifrados altos

e Cifrado de archivos . Ejemplo de Truecrypt

« Cambio de las DNS . Escapa al control de
operadoras y empresas.

« TOR. Sies empleado con precauciony

con nodos confiables.




Blogueo de “ indeseables”

@ Privacy Badger B

Privacy Badger detectado 5 potencial rastreadores
en esta pagina. Estos controles deslizanies te
permiten controlar como Privacy Badger manegja
cada rastreador

uBlock
v Firefox : Software Libre,

uBlock Origin

debidamente revisado. g www facebook.com

v Usar plugins de b|OC]U60 'accr_mrﬂs.gmgle_r:mm

conocidos no vinculados # apis.google.com

comercialmente a ninguna platform twitter com

a7 webonlinnew.com
empresa '
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Autentificacion con
dos factores

Two-Factor authentication

SMs

Please enter the code you
received by SMS at number:




Contar con una buena
gestion de contrasenas,
iIndependiente de la “nube”

KeeFox

Lastpass.
v Problemas de seguridad.

v’ Empresa privada sujeta a
legislacion EEUU

Chrome vy Firefox
v' facilmente accesibles

(@) MyDstabase.kdbx - KeePass

File  Edit Wiew

[d & K

Taoolz

Help

2|2 UO-QEHIQE-
J_NewDatahase.kdbﬂ MyD atabaze. kdbs |

P} MyD atabaze
General
.ﬂ Windows
L. Metwork
b Intemet
=) eMail
% Homebanking

4 L_-? 0 Group
4 [_ 1 Group
[T%] 2 Group
4 E 3 Group
4 [ 4Group
i+ %] 5 Group
4 &9 £ Group
£ 7 Group

E 2 Group

e

-

Title

Idzer Name

URL Muotes

f Sample 111

Aoy mous

| o [ N P S

3 5 ample #22
(%] Sample #29
{5 Sample #35
() Sample #47
@9 Sample #50
5 ample #73
%7 Sample #77
Sample #30
[ G ample #51
=\ Sample #57
£ Sample #97
% Sample #111
T Sample #114

AnonymoLs
Aoy mous
Anonyrmos
Anorymous
AnonyrmoLi
Arornymous
AnonyrmoLz
Anonymols
AnohyrmoLiz
AnonyrmoLs
Aroryrous
Anonyrmos
Aoy mous

Group: Metwork; Title: Sample #11. User Mame: Anonymous, Passwo
121002007 21:47:07, Last Access Time: 15.07 2013 14:46:47 . Last M

Some Maotes

Ctr|+B
Cirl+C

Copy User Mame
Copy Pazsword
LIRL(s)

Ferform Auto-Type  Chrl+

Add Entre... Ctrl+|
Editiview Entre...
Duplicate Entey
Delete Entry Entf
Selected Entries

Select All

Return

Clipboard

Fearrange

1 of 146 zelected

| Feady.




En el movil:

El mismo proceder que en escritorio:

v Bloqueo Ads y trackers

v VPN y cambio de DNS

AdAway

v" Nunca concertarse a Wifi publicas
v Control de permisos

v" Instalaciéon de apps de fuentes fiables

 Aplicaciones poco fiables de grandes
hangout, WhatsApp, Facebook App

¢, Root? Un peligro y una ventaja

-

) in © or = 41l 100% @12:16

o]

o 1

OpenVPN Connect

OpenVPN Profile:

RI8 OpenVPN: Connected

Disconnect

( \
Connection stats:
Duration 0:00:07
Packet received 1 second ago
Bytes in 10,25 KB
Bytes out 7,08 KB

J

Your Secure and Private Path to the
Internet

https://www.privatetunnel.com/

VPN Solution for your Business
http://openvpn.net/as/

OpenVPN is a registered trademark of OpenVPN
Technologies, Inc.




Algunos pasos esenciales en el

> Deteccion .

-Software siempre actualizado
-Instalacion de fuentes fiables
-Antivirus, firewall...
» No abrir correos electronicos de desconocidos
-Dudar de cualquier adjunto o enlace
» Siempre conectar a la red de forma segura
(https)
» Control de la “promiscuidad USB”
» Comprobar si el sitio que visitamos es autentico
» Nadie nos pide datos personales, claves etc. por
mail o teléfono

» SENTIDO COMUN- el vector de infeccion suele

SEl siempre una persona

securizado de nuestro entorno:

Wi-Fi Access

marko
w3lcOm3!'HERI

PASSWORD ** """ - e “‘r Wi
Q{dgc Sens Ftl /e e 4 W

OCBS

‘_i' MORNIN(J

El gran error




Algunos sitios divulgativos para aprender sobre
seguridad personal en la red:

JES

B SURVEILLANCE SELF-DEFENSE IS tools and tactics for digal security
) —_ e 4

security In-a-box

https://ssd.eff.org/es/index https://info.securityinabox.org/es

v’ Listado de proveeedores de correo seguros
http://www.prxbx.com/email/

v’ Listado de aplicaciones libres de espionaje
https://prism-break.org/es/



v' En la actualidad no nos podemos “bajar” de la nube |

pero debemos tomar control del proceso, ser
capaces de decidir, retomar la soberania de nuestros

datos y controlar su itinerario



v @Graclas



www.andradesfran.com

soy@andradesfran.com

B Canales con actualizaciones de contenidos:

'  https://telegram.me plectica

https://telegram.me hackingfools

>

ln https://es.linkedin.com/infandradesfran

Referencia internacional como investigador:
http://orcid.org/0000-0001-8218-4250



